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Компания SATEL ставит своей целью постоянное совершенствование качества своих 
изделий, что может приводить к изменениям в технических характеристиках 

и программном обеспечении.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

В руководстве используются следующие обозначения: 

      - примечание; 

- важная информация предупредительного характера. 
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1. Введение 

Задачей системы контроля доступа ACCO NET является защита объектов от доступа 
неуполномоченных лиц. Система ACCO NET  состоит из программного обеспечения     
и устройств компании SATEL (сетевых контроллеров, модулей контроля доступа, 
модулей расширения, клавиатур, считывателей бесконтактных карт и пр.). 

В настоящем руководстве можно найти информацию, связанную с конфигурацией 
программного обеспечения, которое позволяет настраивать и администрировать 
систему. Система может охватывать большое число объектов с любым количеством 
сетевых контроллеров. Связь с сетевыми контроллерами осуществляется по Ethernet- 
сети. 

 

2. Компоненты программного обеспечения 

Для работы системы ACCO NET необходима операционная система Debian. Описание 
установки системы Debian можно найти в дальнейшей части настоящего руководства. 
Если эта система уже установлена, то этот раздел руководства можно пропустить. 

Программное обеспечение, необходимое для правильной работы системы, 
поставляется в виде установочного пакета, который включает в себя: 

1. программное   обеспечение   для   создания   серверной   операционной   среды. 
Оно не разрабатывалось  компанией  SATEL:   

– Apache, 

– PHP, 

– MySQL, 

– Java, 

– ModSecurity, 

– Fail2Ban; 

      Следует помнить о том, что установленная серверная операционная среда, 

требуемая системой, должна быть легальной, о чем необходимо 
позаботиться самостоятельно. 

 

Если эти программы уже установлены, можно пропустить их установку. 

2. программное обеспечение системы контроля и управления доступом ACCO NET: 

– ACCO Server – программа, позволяющая обмениваться данными между 
сетевыми контроллерами, базой данных и программой ACCO Soft, а также 
ACCO-WEB, 

– ACCO DB – база данных, в которую записываются все данные, касающиеся 
системы: настройка и события, 

– ACCO-WEB – приложение для управления и удаленного администрирования 
системы, 

– ACCO-NT Conf – установочный файл программы для конфигурации сетевых 
настроек сетевого контроллера (более подробную информацию об этой 
программе можно найти в руководстве по установке сетевого контроллера 
ACCO-NT), 

– ACCO Soft – установочный файл программы для настройки системы. 

http://www.apache.org/licenses/LICENSE-2.0.html)
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3. Архитектура системы 

Система ACCO NET может  быть  установлена  на  одном  компьютере. Также  можно 
ее разделить на несколько рабочих станций и применить архитектуру распределенной 
вычислительной среды  для  системы.  Приложение  ACCO  Soft,  предназначенное  
для настройки системы, может быть установлено на нескольких  рабочих  станциях. 
Для использования приложения ACCO-WEB, предназначенного для удаленного 
администрирования системы, достаточен веб-браузер, установленный на компьютере, 
смартфоне   или   планшете.    Примерная    система    ACCO    NET    представлена   
на нижеследующем рис. 1. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

  

Рис. 1. Пример системы ACCO NET, в которой ACCO Server и база данных 
установлены на одном компьютере (представлены примерные настройки). Компоненты 
системы, которые не входят в состав ассортимента компании SATEL, выделены серым 

цветом. 
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4. Требования к сети 

 Протокол версии 4 (TCP/IPv4). 

 IP-адрес для каждого подключенного сетевого контроллера ACCO-NT. 

 Если к приложению ACCO-WEB должен быть обеспечен доступ из другой подсети, 
то порт WWW (https; по умолчанию: 443) для осуществления связи между ACCO 
Server и приложением ACCO-WEB должен быть перенаправлен. 

 Если к программе ACCO Soft должен быть обеспечен доступ из другой подсети,      
то следующие порты должны быть перенаправлены: 

– порт RMI  (по  умолчанию:  2500) для осуществления связи между ACCO  Server 
и программой ACCO Soft, 

– порт DB (по  умолчанию:3306)  для  осуществления  связи  между  ACCO  Server 
и базой данных. 

Несмотря на факт использования компанией SATEL стандартных способов 
шифрования (SSL), в случае подключения системы ACCO NET к внешней 
сети, следует предпринять и дополнительные меры безопасности – 
использовать, например, сетевой экран (файервол) и систему обнаружения 
и предотвращения вторжений (IDS/IPS). 

 

5. Минимальные аппаратные требования 

Аппаратные требования для компьютера, на котором будет установлена СКУД ACCO 
NET, зависят от размера системы: 

система небольших размеров (1 сетевой контроллер ACCO-NT, до 30 модулей 
контроля доступа, до 30 пользователей) 

– 4 ГБ свободного места на диске, 

– 2 ГБ RAM-памяти, 

– процессор Intel Core 2 Duo, частота 2.00 ГГц, 

– сетевая плата стандарта Fast Ethernet, 

– операционная система Debian; 

система средних размеров (до 3 сетевых контроллеров ACCO-NT, до 100 модулей 
контроля доступа, до 300 пользователей) 

– 4 ГБ свободного места на диске, 

– 4 ГБ RAM-памяти, 

– процессор Intel Core 2 Duo, частота 2.00 ГГц, 

– сетевая плата стандарта Fast Ethernet, 

– операционная система Debian. 

      Рекомендуется использовать SSD-диск. Его размер зависит от: 

– количества событий, формированных  в системе (от  3000 до 6000 
событий занимает 1 ГБ), 

– количества пользователей, которые пользуются одновременно 
программой ACCO Soft или приложением ACCO-WEB, 

– размеров графических файлов, назначенных картам, 

– размеров фотографий пользователей, 

– длины, определенных названий объектов, сетевых контроллеров, модулей 
контроля доступа, модулей расширения, разделов и пользователей. 
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6. Установка программного обеспечения системы ACCO NET 

 

6.1 Установка операционной системы Debian 
 

Рекомендуется      устанавливать      операционную       систему       Debian 
на компьютере, на котором в данный момент не установлена другая 
операционная система. 

 

Компьютер или компьютеры, на которых будет устанавливаться система 
ACCO NET и база данных, должны быть подключены к Интернету. 

Требуется версия системы Debian 7.6 или более поздняя. Ниже следует описание 
установки операционной системы Debian на примере версии 8.0. 

1. Cреди образов CD-диска "netinst"  (150-280 МБ, в зависимости от архитектуры) 
выберите образ i386 и запишите  его  на диске. После загрузки образа ISO запишите 
его на CD-диск. 

2. Установите в привод компьютера записанный CD-диск. Откроется экран 
приветствия системы Debian. 

3. Выберите команду "Install" и нажмите ENTER. 
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4. Выберите язык для проведения установки и нажмите ENTER. 
 

5. Выберите местонахождение и нажмите ENTER. 
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6. Выберите язык для раскладки клавиатуры и нажмите ENTER. 
 

7. По очереди будут отображаться окна с информацией о прогрессе процесса 
установки. 

8. Настройте сеть, вписав имя компьютера, и нажмите ENTER. 
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9. Впишите имя домена и нажмите ENTER. 
 

10. Задайте для администратора, то есть суперпользователя (login: root), пароль 
доступа к системе и нажмите ENTER. 
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11. Повторите пароль и нажмите ENTER. 
 

12. Назначьте пользователю имя (Ваш дополнительный аккаунт) и нажмите ENTER. 
 



10 ACCO NET SATEL 
 

13. Впишите пароль для нового пользователя и нажмите ENTER. 
 

14. Повторите пароль и нажмите ENTER. 
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15. На этапе разделения  диска  выберите  опцию  «Авто  –  использовать  весь  диск» 
и нажмите ENTER. 

 

16. Когда будет отображен запрос на выбор диска для разбивки на разделы, нажмите 
ENTER. 
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17. Выберите метод создания разделов «Все файлы на одном разделе (рекомендуется 
новичкам)» и нажмите ENTER. 

 

18. Выберите опцию «Закончить разметку и записать изменения на диск» и нажмите 
ENTER. 
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19. Когда появится вопрос о сохранении данных, выберите "Да" и нажмите ENTER. 
 

20. Выберите страну для зеркала (HTTP-прокси) и нажмите ENTER. 
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21. Выберите название архива для зеркала и нажмите ENTER. 
 

22. Не вводите никаких данных, касающихся  HTTP-прокси, только выберите "Далее"    
и нажмите ENTER. 
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23. По очереди откроются окна, информирующие о прогрессе процесса установки. 

24. Когда будет отображено окно «Настраивается пакет popularity-contest», выберите 
одну из доступных возможностей и нажмите ENTER. 

 

25. С помощью клавиши "пробел" выделите программное обеспечение, которое должно 
быть установлено: «SSH-сервер» и «Стандартные системные утилиты» (остальные 
поля не должны быть выделены). Затем нажмите ENTER. 
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26. По очереди будут отображаться окна с информацией о прогрессе процесса 
установки. 

 

27. Когда появится вопрос об установке  системного загрузчика GRUB, выберите "Да"   
и нажмите ENTER. 
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28. Задайте название главной загрузочной записи первого жесткого диска, на котором 
будет установлена программа-загрузчик GRUB и нажмите ENTER. 

29. Когда будет отображена информация о завершении установки, нажмите ENTER. 
Система будет перезапущена. 
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6.2 Установка серверной среды и системы ACCO NET 

В открывшемся после перезапуска системы окне консоли можно начать установку 
системы ACCO NET. 

1. Введите логин администратора (root) и нажмите ENTER. 
 

2. Введите пароль администратора и нажмите ENTER. 
 

 
 

3. Загрузите установочный пакет системы ACCO NET, вписав команду: 

– для операционной системы Debian версии 8.0: 

wget http://updates.satel.pl/acco/install-debian-8.sh 

– для операционной системы Debian версии 7.6: 

wget http://updates.satel.pl/acco/install-debian-7.sh 

http://updates.satel.pl/acco/install-debian.sh
http://updates.satel.pl/acco/install-debian.sh
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и нажмите ENTER. 
 

 
 

4. Назначьте права запуска для установочного пакета, вписав команду: 

– для операционной системы Debian версии 8.0: 

chmod 755 install-debian-8.sh 

– для операционной системы Debian версии 7.6: 

chmod 755 install-debian-7.sh 

и нажмите ENTER. 
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5. Запустите установочный пакет, вписав команду: 

– для операционной системы Debian версии 8.0: 

./install-debian-8.sh 

– для операционной системы Debian версии 7.6: 

./install-debian-7.sh 

И нажмите ENTER. 

 
6. С помощью клавиши с соответствующей цифрой выберите язык установки. 

Нажмите ENTER (если это должен быть язык по умолчанию, то можно сразу нажать 
ENTER). 
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7. Решите на счет установки нехватающих элементов среды, которые необходимы  
для установки ACCO NET. Если хотите их установить, нажмите Y., если нет, 
нажмите N и самостоятельно приготовьте систему к установке ACCO NET. 

8. Будет отображена информация о прогрессе процесса установки. 

9. Определите, должна ли SQL-база быть установлена локально или нет. Если она 
должна быть установлена локально, нажмите ENTER или Y. Если хотите, чтобы 
база данных была установлена на другом компьютере, нажмите N. 

 

 

 
10. Нажмите    клавишу   ENTER,    чтобы   открыть    текст    лицензионного    договора 

к ACCO Server. 
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11. Очередные части текста лицензионного договора к ACCO Server будут отображены 
после нажатия клавиши пробела. 

 

 
 

12. Подтвердите (нажав Y) условия лицензионного договора ACCO Server. 
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13. Нажмите клавишу ENTER, чтобы открыть текст лицензионного договора 
к ACCO-WEB. 

 

 
 

14. Очередные части текста лицензионного договора к ACCO-WEB будут отображены 
после нажатия клавиши пробела. 
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15. Подтвердите (нажав Y) условия лицензионного договора ACCO-WEB. 
 

 
 

16. Когда будет отображен список программного обеспечения системы ACCO NET, 
которое должно быть на этом этапе установлено, нажмите ENTER. Процесс 
установки займет некоторое время. 
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17. Если раньше  Вы  решили,  что  SQL-база  должна  быть  установлена  локально,  
то настройте ее. Впишите адрес компьютера, на котором будет установлена база 
данных,  и  нажмите  ENTER.   Адрес   может   быть   введен   в   виде   IP-адреса   
(4 десятичных числа, разделенных точками) или названия. 

 

 
 

18. Впишите номер порта для связи между  ACCO Server и  базой данных (DB-порт)      
и нажмите ENTER. 
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19. Введите логин администратора (root) или пользователя с полномочиями 
администратора, у которого будет доступ к базе данных, и нажмите ENTER. 

 

 
 

20. Введите пароль администратора или пользователя с полномочиями 
администратора, у которого будет доступ к базе данных, и нажмите ENTER. 
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21. Назначьте название базе данных и нажмите ENTER. 
 

 
 

22. Нажав  клавишу  с  соответствующей  цифрой,  выберите  IP-адрес  компьютера,   
на котором будет установлено ПО ACCO Server. Нажмите ENTER. 
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23. Впишите номер порта для связи между ACCO Server и сетевыми контроллерами 
ACCO-NT и нажмите ENTER. 

 

 

 
24. Впишите номер порта для связи между ACCO Server и программой ACCO  Soft 

(порт RMI) и нажмите ENTER. 
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25. Впишите номер порта  для связи  между  ACCO  Server и  программой  ACCO-WEB 
и нажмите ENTER. 

 

 
 

26. Будет отображена информация о прогрессе процесса установки. 

27. Задайте настройки SSL-сертификата для соединения с веб-сервером. Впишите 
двухзначных код страны и нажмите ENTER. 
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28. Впишите название региона и нажмите ENTER. 
 

 
 

29. Впишите название локализации (например, города) и нажмите ENTER. 
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30. Впишите название компании и нажмите ENTER. 
 

 
 

31. Впишите название отдела компании и нажмите ENTER. 
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32. Впишите название компьютера, на котором будет установлена программа ACCO 
Server, и нажмите ENTER. 

 

 
 

33. Впишите адрес электронной почты и нажмите ENTER. 
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34. Будет отображена информация о прогрессе процесса установки, затем 
о завершении установки и о запуске программы ACCO Server. 

 

 

6.3 Установка программы ACCO-NT Conf / ACCO Soft 

1. Запустите интернет-браузер. Впишите адрес: https://[адрес компьютера, на котором 
установлено ПО ACCO Server] и  зарегистрируйтесь  в  приложение  ACCO-WEB  
как Администратор (по умолчанию: логин "админ" и пароль "админ"). 

2. Кликните   по  запросу  "Программы" в меню с левой стороны экрана. Будут 
отображены ссылки к установочным файлам программ ACCO-NT Conf и ACCO Soft. 

3. Перейдите выбранной ссылке, чтобы установить требуемую программу. 

 

7. Настройка 

В окне консоли  можете  настроить  установки  ACCO  Server,  программы  ACCO  Soft  
и приложения ACCO-WEB. 

 

7.1 ACCO Server и программа ACCO Soft 

Если хотите отобразить содержание конфигурационного файла ACCO Server 
и программы ACCO Soft, то впишите в окне консоли следующую команду: 

cat /etc/acco/server.conf 

и нажмите ENTER. 

Если хотите редактировать содержание этого конфигурационного файла, впишите 
команду: 

nano /etc/acco/server.conf 

и нажмите ENTER. 

Ниже представлено содержание конфигурационного файла ACCO Server и программы 
ACCO Soft на примере системы ACCO NET, представленной на рис. 1. В квадратных 
скобках указаны значения отдельных строк. 
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dbhost=192.168.1.30 [IP-адрес / название компьютера, на котором 

установлена база данных] 

 

 dbname=accoDb [название базы данных]  

 dbuser=accoweb [название пользователя, которому 
предоставлен доступ к базе данных] 

 

 dbpassword= 

1db4e9f4e7d6ea6366b64e3becb6314d 

[пароль пользователя, которому предоставлен 
доступ к базе данных] 

 

 dbport=3306 [номер      порта      в       сети       (DB-порт)   
для осуществления связи между ACCO Server 
и базой данных] 

 

 serverport=8999 [номер порта в сети для осуществления связи 
между ACCO Server и сетевым контроллером 
ACCO-NT] 

 

 rmipublichost=192.168.1.30 [внешний IP-адрес / название компьютера, 
на котором установлено ПО ACCO Server] 

 

 rmiport=2500 [номер      порта      в       сети       (RMI-порт) 
для осуществления связи между ACCO Server 
и программой ACCO Soft] 

 

 rmiport_www=INET:2501 [номер порта в сети для осуществления связи 
между ACCO Server и приложением ACCO-
WEB] 

 

 

7.2 Приложение ACCO-WEB 

Если хотите отобразить содержание конфигурационного файла приложения 
ACCO-WEB, впишите в окне консоли следующую команду: 

– для операционной системы Debian версии 8.0: 

cat /var/www/html/satel/protected/config/servers.php 

– для операционной системы Debian версии 7.6: 

nano /var/www/satel/protected/config/servers.php 

и нажмите ENTER. 

Если хотите редактировать содержание этого конфигурационного файла, впишите 
команду: 

– для операционной системы Debian версии 8.0: 

nano /var/www/html/satel/protected/config/servers.php 

– для операционной системы Debian версии 7.6: 

nano /var/www/satel/protected/config/servers.php 

и нажмите ENTER. 

Ниже представлено содержание конфигурационного файла приложения ACCO-WEB  
на примере системы ACCO NET, представленной на рис. 1. В квадратных скобках 
указаны значения отдельных строк. 

 
 

const DATABASE_NAME = ‘accoDb’ [название базы данных] 

const DATABASE_IP = ‘localhost’ [IP-адрес / название компьютера, на котором 
установлена база данных] 

const DATABASE_USER = ‘accoweb’ [название пользователя, которому 
предоставлен доступ к базе данных] 

  const DATABASE_PASSWORD =  [пароль пользователя, которому предоставлен 
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 ‘1db4e9f4e7d6ea6366b64e3becb6314d’ доступ к базе данных]  

 const RMI_IP = ‘192.168.1.30’ [IP-адрес / название компьютера, на котором 
установлено ПО ACCO Server] 

 

 const RMI_PORT = ‘2501’ [номер порта в сети для осуществления связи 
между ACCO Server и приложением ACCO-
WEB] 

 

 

7.3 Полезные команды 

Управление системой ACCO NET могут облегчить команды, вписываемые в окне 
консоли (после ввода команды нажмите ENTER): 

 Проверка состояния программы ACCO Server: 

service acco-server status 

 Приостановление программы ACCO Server: 

service acco-server stop 

 Запуск программы ACCO Server: 

service acco-server start 

 Проверка текущих версий установленных программ (ACCO Server, ACCO-WEB): 

– для операционной системы Debian версии 8.0: 

./install-debian-8.sh version 

– для операционной системы Debian версии 7.6: 

./install-debian-7.sh version 

 

8. Обновление программного обеспечения системы 
ACCO NET 

1. В окне консоли зарегистрируйтесь как администратор (login: root). 

2. Введите последовательность команд: 

– для операционной системы Debian версии 8.0: 

rm install-debian-8.sh ; wget http://updates.satel.pl/acco/install-debian-8.sh ; 
chmod 755 install-debian-8.sh ; ./install-debian-8.sh update 

– для операционной системы Debian версии 7.6: 

rm install-debian-7.sh ; wget http://updates.satel.pl/acco/install-debian-7.sh ; 
chmod 755 install-debian-7.sh ; ./install-debian-7.sh update 

http://updates.satel.pl/acco/install-debian.sh
http://updates.satel.pl/acco/install-debian.sh
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и нажмите ENTER. 
 

 
 

3. С помощью клавиши с соответствующей цифрой выберите язык установки. 
Нажмите ENTER (если это должен быть язык по умолчанию, то можно сразу нажать 
ENTER). 
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4. Будет отображена информация о текущей и новой версии приложения ACCO-WEB. 
Кликните Y, чтобы обновить приложение. 

 

 

 
5. Будет отображена информация о текущей и новой версии ACCO Server. Кликните Y, 

чтобы обновить ACCO Server. 
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6. После обновления ACCO-WEB и ACCO Server, можно обновить программы ACCO-
NT Conf и ACCO Soft. Для этой цели запустите интернет-браузер. 

7. Впишите адрес: https://[адрес компьютера, на котором установлена программа 
ACCO Server]. 

8. Зарегистрируйтесь в приложение ACCO-WEB как Администратор (по умолчанию: 
логин "admin" и пароль "admin"). 

9. В меню с левой стороны экрана кликните по позиции "Программы". Будут 
отображены ссылки к установочным файлам. 

10. Загрузите обновленные установочные файлы. 


